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ANALYZA STAVU

Prredchozi stav

U&elem pfijatych a navrhovanych opatieni je zejména (i) zabezpe&eni majetku spoluvlastnik(i objektu
dale Spolecenstvi vlastnik( pro dlim Prazského 599-606 Praha 5 zamezeni pohybu nepovolanych
osob v objektu Prazského 599-606, Praha 5 (dale také jako , objekt ochrany®).

V minulosti opakované dochazelo ke vstupovani nepovolanych osob a to predevsim
bezdomovcl do objektu ochrany. Tyto osoby se volné pohybovaly v prostorech objektu
ochrany, obtéZovaly spoluvlastniky objektu ochrany hlukem a zejména pak tyto osoby
znecistovaly objekt ochrany svymi vykaly a odpadky. Tyto osoby pak dale neopravnéné
vstupovaly do sklepnich prostor objektu ochrany, kde dochazelo k opakovanym kradezim
uskladnéného majetku spoluvlastnikd objektu ochrany. Ucel ptijatych predchozich opatieni
spociva tedy zejména v zabranéni vstupu nezadoucich osob do objektu ochrany za Gcelem (i)
zamezeni znecistovani objektu ochrany; (i) zamezeni obtéZovani spoluvlastnik( objektu
ochrany nadmérnym hlukem a predevsim pak (i) predchazeni vzniku skody na majetku
spoluvlastnik( objektu ochrany zdsadnim ztizenim podminek pro pachani takovéto majetkové
trestné Cinnosti v objektu ochrany. (dale spolec¢né jen jako ,ucel ochrany®).

Prijata opatreni

K naplnéni tcelu ochrany byl vybudovan zamkovy pfistupovy systém. BohuzZel vsak i po tomto
prijatém opatreni problém s pachanim trestné ¢innosti na majetku spoluvlastnik(l objektu ochrany
neustal, nebot osoby pachajici tuto trestnou ¢innost ve snaze nadale vnikat do objektu ochrany za
ucelem kradezi majetku spoluvlastnikd objektu ochrany vchodové dvere poskozovaly a zamkovy
pristupovy systém znehodnocovaly pouzivanim pacidel i jinych nastrojl pro usnadnéni prekondavani
prekazek pro vniknuti do objektu ochrany! Timto jednanim pachatell trestné ¢innosti vznikla skoda
nejen na movitych vécech spoluvlastnikd objektu ochrany uskladnénych ve sklepnich prostorach
objektu ochrany, které byly predmétem jednotlivych kradezi, nybrz také vznikla nemald skoda na
vchodovych dvefich



Prijata opatreni ve formé instalace zamkového pfistupového systému byla spoluvlastniky objektu
ochrany vyhodnocena jako opatfeni nedostacujici k naplnéni ucelu ochrany.

V ramci vySetfovani spachanych prestupkd a trestnych ¢inl v objektu ochrany bylo organy ¢innymi

v trestnim fizeni konstatovano, Ze jak pro naplnéni preventivniho predchazeni pachani trestné
¢innosti v objektu ochrany, tak pro usnadnéni vysetrovani dokonanych prestupkd a trestnych ¢ind na
majetku spoluvlastnik(l objektu ochrany, je Zadouci instalace funkéniho kamerového systému
umoznujiciho snadnéjsi identifikaci osob pachajicich tuto trestnou ¢innost, resp. dopoustéjicich se
prestupkl proti majetku spoluvlastnikl objektu ochrany.

Kamerovy systém se nam jevi jako vhodny prostfedek pro ochranu objektu zejména
v preventivni oblasti



VYHODNOCENI HROZEB

V této situaci bylo vysloveno podezieni, Ze Utoky na CCTV s velmi velkou pravdépodobnosti Ize
ocekavat v roviné sabotdze, kdy smér Utoku Ize oekavat s Umyslem systém napadnout tak, aby se
cely (popfipadé jeho jednotlivé komponenty) stal nefunkénim pro vytvoreni zdznamu pachani
prestupku nebo trestné ¢innosti.

Jsou predpokladany utoky na jednotlivé komponenty a to predevsim

KAMERY:

. Otoceni kamery mimo snimany prostor

. Zastfikani objektivu kamery

. Demontdaz kamery

. Zakryti kamery a znemozZnéni pohledu na monitorovany prostor
. Utok za Ggelem odcizeni kamery

KABELOVE TRASY:

. Utok na kabelové trasy stfihem, znemoznéni pienosu signélu

. Zneutiti videosignalu pro jiné Ucely neZ za jakym je videosignal pofizovan
ZAZNAMOVE ZARIZENI:

. neopravnény pristup ke kamerovym zaznamU(m (pristup osob)

. Odcizeni zafizeni za ucelem zisku

. Poskozeni zafizeni a vyfazeni z provozu

. neopravnény pristup ke kamerovym zaznam(m

. Utok z vnéjsi sité “hackersky utok”

. Utok zevnit¥

. Neopravnéné vyuziti pristupovych hesel

. Neznalost

. Nedbalost

. neopravnéné cteni, kopirovani, pfenos, Uprava a vymazani kamerovych zaznam{
. Utok z vnéjsi sité , hackersky utok”

. Utok zevnit¥

. Neopravnéné vyuziti pfistupovych hesel

. Neznalost

. Nedbalost

. Uvedeni do souladu se zdkonem 101/200 Sb.



ODVOLANi SOUHLASU SE ZPRACOVANIM OSOBNiCH UDAJU:

V pfipadé, Ze bude odvolan souhlas se zpracovanim osobnich udaj(, je vypracovan postup
v interni smérnici ,,Odvolani souhlasu”

ZIVELNA UDALOST:

Zniceni prostfedkd kamerového systému vcéetné dat (povoden, poZar, zasah bleskem apod.)
Poskozeni kamerového systému Zivelnymi pohromami neni nikterak eliminovano, pouze zadsah
blesku bude Feden ochranami dle platnych norem CSN pro elektrické instalace. Dale
provozovatel fesi ochranu investice pojistnou smlouvou.



POPIS TECHNICKO ORGANIZACNICH OPATRENI

a) neopravnény pristup k prostiedkiim kamerového systému;
KE KAMERAM - Kamery jsou umistény v nejvy$sich moznych mistech tak, aby byl co
nejvice ztizen pfistup ke kameram. Zvoleny typ kamer je KDV-673SHS30 provedeni
antivandal z dlivodu zvysené odolnosti proti neopravnéné manipulaci s kamerami.
Systém je periodicky kontrolovan a postup je vypracovan v interni smérnici.

K ROZVODUM - Rozvody CCTV jsou vedeny v chrani¢kach a PVC trubkéch. Kabelové
trasy jsou oddéleny od ostatnich siti.

K ZAZNAMOVEMU ZARIZENI - Zdznamové zafizeni je umisténo v mistnosti, kde okna a
dvere jsou chranény mrizemi. Vstup do mistnosti maji pouze opravnéné osoby.
Ostatni osoby maji pfistup do mistnosti pouze v doprovodu opravnénych osob.
Seznam kli¢l k mistnosti je soucasti evidence pfistupd v provozni knize kamerového
systému.

b) neopravnény pristup ke kamerovym zaznamiam (pristup neopravnénych osob);
PFistup do mistnosti - maji pouze osoby opravnéné a osoby v doprovodu opravnénych
0sob. Systém je chranén heslem a prihlaSovacim jménem. Systém je autonomni a
neni zapojen do internetové sité. Je vedena evidence vstup( do systému a je
pravidelné porovnavana s logovaci ¢asti systému tak, aby bylo mozno identifikovat
neopravnény vstup do systému. Postup je vypracovan v interni smérnici

c) neopravnéné cteni, kopirovani, pirenos, iprava a vymazani kamerovych zaznamau;
Rizeni pFistupu uZivatele je na zakladé znalosti jména a hesla. Systém eviduje pfistupy
k zaznamOm a vytvareni kopii zdznam. Vytvari se zapisy v provoznich knihach o
predani zdaznam( opravnénym osobam, pritomnost opravnénych osob pfi zpracovani
zdznamu nebo provadéni kopie zaznamu. Opravnéné osoby jsou proskoleny a skoleni
je soucasti provozni dokumentace. Servisni zasahy zatizeni fesi servisni smlouva, jsou
vypracovany bezpecnostni smérnice pro manipulaci se zaznamy a kopiemi zaznam.
Pro manipulaci se zdznamem jsou povéreni zpracovatelé a povérené osoby. Jsou
provadény pravidelné kontroly nastaveni systému a dodrzovani internich smérnic.

d) zivelna udalost - zniCeni prostiredki kamerového systému vcetné dat (povoden);
Proti Zivelnym pohromam nebyla pfijata Zddna opatreni.



e) utok zvenci ,hackersky utok*;
Systém je pfipojen k internetové siti. Proti napadeni z vnéjsi sité byla pfijata opatreni
ve formé zabezpeceni firewall, dale zabezpeceni heslem jako forma obrany proti
nezadoucimu vniknuti a pravidelné kontroly povérenou osobou.

f) neopravnéné pouziti hesel;
Jsou porovnavany zdznamy z evidencnich knih s jednotlivymi logy do systému. Hesla
jsou ménéna pro eliminaci ndhodného Uniku pfistupovych hesel.

g) neznalost;
VsSechny opravnéné a povérené osoby jsou fadné pouceny a je provedeno Skoleni.

h) nedbalost;
Jsou porovnavany zaznamy z evidencnich knih s jednotlivymi logy do systému. Hesla
jsou ménéna pro eliminaci ndhodného Uniku pfistupovych hesel. Jsou pravidelné
provadény kontroly evidence elektronického zaznamu systému se zapisy v knize
,Evidence pfistupd”

i) odvolani souhlasu se zpracovanim osobnich tudaju.
V interni smérnici jsou pfijata opattfeni a vypracovany postupy pfi odvolani souhlasu
se zpracovanim osobnich udajd



PROJEKTOVA DOKUMENTACE KAMEROVEHO SYSTEMU

Ucel a fe$eni kamerového systému (déle jen CCTV): Kamerovy systém bude provozovan pouze a
vyluéné za ucelem ochrany osob a majetku.

Kamery a monitorovany prostor

Kamerovy systém bude slouzit k zaznamu pohybu osob v definovanych prostorech tak, aby bylo
mozZno rozeznat neopravnéné vniknuti do objektu ochrany spojené s vandalismem a byla
zabezpecena identifikace osob k dalSimu zpracovani organy ¢innymi v trestnim fizeni.

Definice monitorovanych prostor
1 - Prostory hlavniho vchodu
2 — prostory kancelari
3 - Prostory vedlejsiho vchodu
4 — sklepni prostory
5 — zafizeni pro rozvod internetu

1. Prostory hlavniho vchodu

Prostory jsou definovany jako prostory, kde subjekty Gdaju Ziji pfevazné svlj soukromy Zivot.
Predpokladame zpracovani osobnich udaja dle zak. 101/200 §5 odst. 2 . Zpracovani osobnich
udajli se souhlasem subjektd udaju.

2. Prostory kancelafi

Prostory jsou definovany jako prostory, kde subjekty Gdaja Ziji prevaziné svlj soukromy Zivot.
Predpokladame zpracovani osobnich Gdaja dle zak. 101/200 §5 odst. 2 . Zpracovani osobnich
udajl se souhlasem subjektl udaju.

3. Prostory vedlejsiho vchodu

Vees

Predpokladame zpracovani osobnich udajd dle zdk. 101/200 §5 odst. 2 .pism(e ) Zpracovani
osobnich Gdajl bez souhlasu subjekt( Gdaju.

4. sklepni prostory

Vees

Ptedpokladame zpracovani osobnich Gdaja dle zak. 101/200 §5 odst. 2 .pism(e ) Zpracovani
osobnich Udajl bez souhlasu subjekt( udaja.

5. zafizeni pro rozvod internetu

Vees

Pfedpokladame zpracovani osobnich Gdaja dle zak. 101/200 §5 odst. 2 .pism(e ) Zpracovani
osobnich Udajl bez souhlasu subjekt( udaja.



V monitorovanych prostorech byly definovany tyto nazvy kamer

a byla definovana tato provozni nastaveni.

1 - Prostory hlavniho vchodu

2 — prostory kancelari

3 - Prostory vedlejSiho vchodu

4 — sklepni prostory

5 - zafizeni pro rozvod internetu

1- Prostory hlavniho vchodu

a)
b)
c)
d)
e)
f)

Kamera hlavni vchod 599
Kamera hlavni vchod 600
Kamera hlavni vchod 601
Kamera hlavni vchod 602
Kamera hlavni vchod 603
Kamera hlavni vchod 604
Kamera hlavni vchod 605
Kamera hlavni vchod 606

2- Prostory kancelari

a)

Kamera kancelare 606

3 — prostory vedlejSiho vchodu

a)
b)
c)
d)
e)
f)

Kamera vedlejsi vchod 599
Kamera vedlejsi vchod 601
Kamera vedlejsi vchod 602
Kamera vedlejsi vchod 603
Kamera vedlejsi vchod 604
Kamera vedlejsi vchod 605

4 - Sklepni prostory

a)

Kamera sklep 599

(pozice 1 v kamerovém systému)
(pozice 4 v kamerovém systému)
(pozice 5 v kamerovém systému)
(pozice 9 v kamerovém systému)
(pozice 12 v kamerovém systému)
(pozice 16 v kamerovém systému)
(pozice 19 v kamerovém systému)
(pozice 23 v kamerovém systému)

(pozice 24 v kamerovém systému)

(pozice 3 v kamerovém systému)
(pozice 8 v kamerovém systému)
(pozice 11 v kamerovém systému)
(pozice 15 v kamerovém systému)
(pozice 18 v kamerovém systému)
(pozice 22 v kamerovém systému)

(pozice 2 v kamerovém systému)



b)
c)
d)
e)
f)

Kamera sklep 601
Kamera sklep 602
Kamera sklep 603
Kamera sklep 604
Kamera sklep 605

5 - zafizeni pro rozvod internet

a)
b)
c)

pozice 7 v kamerovém systému)
pozice 10 v kamerovém systému)

(
(
(pozice 13 v kamerovém systému)
(pozice 17 v kamerovém systému)
(

pozice 21 v kamerovém systému)

zafizeni pro rozvod internetu 601 (pozice 6 v kamerovém systému)
zafizeni pro rozvod internetu 603 (pozice 13 v kamerovém systému)
zafizeni pro rozvod internetu 605 (pozice 20 v kamerovém systému)

Definice provoznich rezimi kamer

o 0 T o Qa 0 T o

Qa 0 T o

a 0 T o

Prostory hlavniho vchodu

Zpracovani osobnich Gdajl se souhlasem subjektd Gdaja.
Délka zaznamu 30dni.

Zaznam na zakladé detekce pohybu

Provozni rezim nepfretrzité 24hod. denné.

Prostory kancelari

Zpracovani osobnich udaji se souhlasem subjektd udajd.
Délka zaznamu 30 dni.

Zaznam na zakladé detekce pohybu.

Provozni rezim nepretrzité 24hod. denné.

Prostory vedlejsiho vchodu

Zpracovani osobnich Udaji bez souhlasu subjektd udajl.
Délka zaznamu 30dni.

Zaznam na zakladé detekce pohybu

Provozni rezim nepretrzité 24hod. denné

Sklepni prostory

Zpracovani osobnich Gdaj bez souhlasu subjekt( udaju.
Délka zaznamu 30dni.

Zaznam na zakladé detekce pohybu

Provozni rezim nepretrzité 24hod. denné



5- Zaftizeni pro rozvod internetu

Zpracovani osobnich Udaji bez souhlasu subjektd udajl.
Délka zaznamu 30dni.

Zaznam na zakladé detekce pohybu

Provozni rezim nepretrzité 24hod. denné

Qa 0 T o

Eliminace zasahu do prav a svobod subjektii:

Ke zpracovani osobnich udajl bez souhlasu subjekt(i bude dochazet pouze v prostorech,
kde osoby neZiji prevazné svlj soukromy Zivot. Byl vypracovan postup zpracovani osobnich
udajt tak aby plnil pozadavky zakona 101/2000 Sb. o ochrané osobnich Gdaja. Veskerd
provozni dokumentace je zpracovana v interni smérnici provozu kamerového systému tak,
aby provoz kamerového systému nenarusoval prava osob na soukromi. V interni smérnici

je vypracovan postup pro pfipad Ze by doslo k odvoldni souhlasu se zpracovanim osobnich
udaja.



NASTAVENI SYSTEMU

Zaznamové zafizeni:

Zaznamovym zafizenim je Grabovaci karta Geovission (dale jen Server). Umisténi serveru je v
uzamykatelné skfini ktera je chrdnéna indikdtorem neopravnéného otevireni skiiné v kancelari
predstavenstva s omezenym pristupem osob. Samotny software je zabezpeceny pristupovymi
ID a hesly. Jednotlivi uZivatelé maji nastavena uzivaci prava. V softwarovém nataveni je
pouzita funkce automatického odhlaseni z prohlizeciho software pti necinnosti delsi jak 2
minuty. Podrobnosti obsluhy fesi interni smérnice provozu kamerového systému.

Pro ucel zpracovani zaznam( systém rozeznava tyto kategorie zpracovani videosignalu a definuje tato
pfistupova prava osob.

Opravnéné osoby

Opravnéné osoby za SVJ

Opravnéna osoba 1SVJ -
Opravnéna osoba 2SVJ) -

Opravnéné osoby za servisni firmu

Admin supervisor
Admin servis

1 - Online pohled
- Servisni pohled — Kamery 1 - 24

PFistup opravnénych osob servisni firma
Zabezpeceno heslem
Kontrola pfistup( v logovaci ¢asti systému

- Kontrola SVJ — Kamery 1 —-24

PFistup opravnénych osob 1SVJ,25VIJ
Zabezpeceno heslem
Kontrola pfistup( v logovaci ¢asti systému



- Zaznamova sekce software

1- Prostory hlavniho vchodu

PFistup opravnénych osob 1SVJ,2SVJ a AP
Zabezpeceno heslem
Kontrola pfistupl v logovaci ¢asti systému

2- prostory kancelari

PFistup opravnénych osob 1SVJ,2SVJ a AP
Zabezpeceno heslem
Kontrola pfistupll v logovaci ¢asti systému

3- Prostory vedlejSiho vchodu

PFistup opravnénych osob 15VJ,2SVJ a AP
Zabezpeceno heslem
Kontrola pfistup( v logovaci ¢asti systému

4- Sklepni prostory

PFistup opravnénych osob 1SVJ,2SVJ a AP
Zabezpeceno heslem
Kontrola pfistupl v logovaci ¢asti systému

5- zafizeni pro rozvod internetu

PFistup opravnénych osob 1SVJ,2SVJ a AP
Zabezpeceno heslem
Kontrola pfistupl v logovaci ¢asti systému



Typy a umisténi navrhovanych kamer
Typ pouZitych kamer KDV-673SHS3 provedeni antivandal material hlinikovy plech. Kamery jsou
uchyceny do na betonovy podklad pro ztizeni neopravnéné demontaze.

Kabelové trasy

Cely systém je navrzen pro IP. Rozvody byly navrZeny v provedeni
kabelu 5eCat (viz Obrazek1) systémem hvézda. Samotné kabely jsou
uloZeny v chranickach (viz Obrazek?2) a jsou oddéleny od ostatnich siti
tak, aby byla eliminovana moZnost zneuZiti kabel(. Rozboceni kabell

je provedeno v krabicich OBO.




Nastaveni pristupt do systému

POVERENE

0SOBY

ID

Supervisor  |Admin uzivatel |uZivatel

Servis AP Servis AP SVJ1 SVJ2
NASTAVEN{ SERVERU ANO ANO NE NE
NASTAVEN{ DOHLEDOVEHO ZARIZEN{|ANO ANO NE NE
NASTAVEN{ ZAZNAMOVEHO SW GW |ANO ANO NE NE
SERVISNI PRISTUP ANO ANO NE NE
PRISTUP KAMERY ONLINE ANO ANO ANO ANO
PRISTUP KAMERY ZAZNAM ANO ANO ANO ANO
VYTVORENI ZALOHY ZAZNAMU ANO ANO ANO ANO
VYTVORENI KOPIE ZAZNAMU ANO ANO ANO ANO
PREDANI KOPIE ZAZNAMU ANO ANO ANO ANO

Podrobnosti a povinnosti opravnénych osob fe$i INTERNI SMERNICE O PROVOZU KAMEROVEHO
SYSTEMU Praha 5, Prazského 606/18, PSC 152 00,ktera je soucasti dokumentace kamerového
sytému.

Za Apsystem s.r.o. Babinsky Ales: Kardas Jifi:

jednatel servisni technik



INTERNI SMERNICE PROVOZOVANI KAMEROVEHO SYSTEMU

KAMEROVY SYSTEM JE PROVOZOVAN SE SOUHLASEM SUBJEKTU UDAJU

Spolecenstvi vlastnikl jednotek DruZstva Prazského 599-606 Praha 5

(objekt ochrany)

Na zékladé povéreni byly stanoveny tyto opravnéné osoby k manipulaci s kamerovym systémem.

Opravnéné osoby za SVJ
Opravnéna osoba 1SVJ -
Opravnéna osoba 25VJ) -
Opravnéné osoby za servisni firmu
Admin supervisor

Admin servis

Jini pFijemci osobnich udajd

Organy cinné v trestnim fizeni

Seznam zpracovavané dokumentace
1 - Evidence vstupu a manipulace se systémem
2 - Evidence Zadosti pofizeni kopie zaznamu
3 — Protokol zhotoveni kopie zaznamu
4 - Protokol predani kopie zaznamu
5 — Servisni kniha kamerového systému
6 — Evidence souhlasu subjektu
7 — Evidence opravnénych osob



1 - Online pohled
- Servisni pohled — Kamery 1 - 24

d. Pfistup opravnénych osob servisni firma
e. Zabezpeceno heslem
f. Kontrola ptistupl v logovaci ¢asti systému

- Kontrola SVJ — Kamery 1-24

d. PrFistup opravnénych osob 1SVJ,25V]J
e. Zabezpeceno heslem
f. Kontrola pfistupl v logovaci ¢asti systému

2- Zaznamova sekce software

1 - Prostory hlavniho vchodu

d. Pfistup opravnénych osob 1SVJ,25VJ a AP
Zabezpeceno heslem
f. Kontrola ptistupl v logovaci ¢asti systému

2- prostory kancelari

a. Pristup opravnénych osob 1SVJ,25VJ a AP
b. Zabezpeceno heslem
c. Kontrola pfistupll v logovaci ¢asti systému

3 — Prostory vedlejsiho vchodu

d. Prfistup opravnénych osob 1SVJ,2SVJ a AP
e. Zabezpeceno heslem
f. Kontrola pfistupl v logovaci ¢asti systému

4 - Sklepni prostory

a. Pristup opravnénych osob 1SVJ,2SVJ a AP
b. Zabezpeceno heslem
c. Kontrola pristupll v logovaci ¢asti systému

5 - zafizeni pro rozvod internetu
d. Pfistup opravnénych osob 1SVJ,25V] a AP

Zabezpeceno heslem
f. Kontrola pfistupl v logovaci ¢asti systému



EVIDENCE KAMEROVEHO SYSTEMU

VSTUP DO SYSTEMU A MANIPULACE SE SYSTEMEM

Evidence vstupu do systému

Kniha Evidence vstupu a manipulace se systémem: V evidencni knize je uvedeno, na zakladé které
udalosti nebo Zadosti byl proveden vstup do systému. Které osoby a v jakém case se Ucastnily
manipulace se systémem. Zda bylo manipulovano se systémem v zaznamové ¢asti a z jakého dlvodu
popfipadé na zakladé které evidované Zadosti bylo se systémem manipulovano. U kterych kamer byl
zdznam vyhleddvan a v jakém Casovém Useku byly zaznamy prohledavany a zda byly ¢i nebyly

pofizeny kopie zaznamd.

Vstoupit do systému mohou pouze osoby povérené a poucené!

Vstup do systému je mozny za

ucelem :

a — pravidelné periodické kontroly funkénosti

b — oprav a servisnich zasaht

¢ — pfi zjisténém Utoku na majetek nebo zdravi osob

d — kontrola povérenymi organy

Pro vstup do systému byla urcena tyto opravnéni.

POVERENE

OSOBY

ID

Supervisor  |Admin uzivatel |uZivatel

Servis AP Servis AP Sv)1 Sv)1
NASTAVEN{ SERVERU ANO ANO NE NE
NASTAVENI DOHLEDOVEHO ZARIZEN{|ANO ANO NE NE
NASTAVENi ZAZNAMOVEHO SW GW |ANO ANO NE NE
SERVISNI PRISTUP ANO ANO NE NE
PRISTUP KAMERY ONLINE ANO ANO ANO ANO
PRISTUP KAMERY ZAZNAM ANO ANO ANO ANO
VYTVOREN( ZALOHY ZAZNAMU ANO ANO ANO ANO
VYTVORENI KOPIE ZAZNAMU ANO ANO ANO ANO
PREDANI KOPIE ZAZNAMU ANO ANO ANO ANO




Postup pri vstupu do systému.
Dlvod vstupu - Evidencni kniha obsahuje Udaj o dlvodu vstupu do systému. Tato
kolonka nese podrobnéjsi tidaj pro charakteristiku jednotlivych dlvodd vstupu. Napf.
Poskozeni dvefi
u nouzového vychodu nebo evidence 7adosti apod.
Datum vstupu — Jednoznacné uréeni data kdy dochdzelo k manipulaci se systémem
Hodina vstupu — Jednoznacné urceni hodiny manipulace se systémem OD: DO:
Osoba provadéjici manipulaci — Citelné a jasné oznageni opravnéné osoby provadéjici
manipulaci se systémem
Rozsah prohledavanych zaznami — Jednoznacéné urceni intervalu, ve kterém bylo
provadéno vyhledani zaznamu.
Vysledek vyhledavani — Popis vysledku vyhleddvani. Tento Udaj charakterizuje
vysledek vyhledavani a to s oznacenim pozitivniho nebo negativniho vysledku.
Pozitivnim vysledkem se rozumi vyhledani takového zaznamu, podle kterého je
mozno identifikovat jednani osoby, které vedlo k poSkozeni majetku nebo zdravi osob.
Negativnim vysledkem se rozumi, nenalezeni zaznamu vedouciho k identifikaci
jednani, které vedlo k poskozeni véci nebo zdravi osob.
Pravidelné periodické kontroly — Pravidelné periodické kontroly jsou provadény
podle znéni interni smérnice v definici denni, tydenni a mésic¢ni kontrola.
Opravy a servisni zasahy — Podrobny popis servisniho zdsahu je rozepsan v servisni
knize.

Ad a - pravidelné periodické kontroly funk¢nosti

Denni kontrola systému — Denni kontrola vstupem do servisniho pohledu zjistuje
kvalitu a stabilitu signalu. Ukolem je v&asné zjist&ni zpracovani nekvalitniho
videosignalu.

Tydenni kontrola funkénosti systému — Denni kontrola je rozsifena o kontrolu
zpracovani signalu a to z hlediska ¢asu zpracovani a délky uchovavani zaznamu. V této
oblasti se jedna o kontrolu zdznamové ¢asti systému z hlediska sledovani ¢asu vzniku
jednotlivych neadresnych soubor(. Zpracovavaji se informace kdy jednotlivé soubory
vznikly a jak dlouho jsou na disku uchovavany. P¥i této operaci nedochazi k nahledu
na jednotlivé zaznamy. Jedna se o kontrolu zaznam jednotlivych logl a ¢asovych
Udajli v databazich.

Maésicni kontrola systému. Obsah kontroly — Tydenni kontrola je provadéna fyzicky
na misté umisténi zdznamového zafizeni a je rozsitena o fyzickou kontrolu kamer,
kabelovych tras a zaznamového zafizeni. Jedna se o plnéni pfijatych opatreni proti

zneuziti prostfedk( kamerového systému.

EVIDENCE ZAPISU KONTROL- O kontrolach je pofizen zapis, ktery je evidovan a archivovan v
servisni knize.

Ad b - Opravy a servisni zasahy
Servisni zasahy jsou provadény na zakladé hlaseni systému o poruchdch ¢i



nefunkcnosti jednotlivych komponent systému. Dale mUizZe byt servisni zasah iniciovan
na zakladé periodické kontroly. O servisnim zasahu je vedena evidence v servisni
knize, kterd je soucasti dokumentace kamerového systému.

Ad c - Utok na majetek nebo zdravi osob
Prohledani zaznamu je mozné pouze na zakladé zjisténé skutecnosti o Utoku na
majetek nebo zdravi osob a to u vSech skupin kamer. Pro vytvareni kopii zaznam{,
byly povéreny oprdvnéné osoby.



Evidence Zadosti porizeni kopie zaznamu

Zadost porizeni kopie zaznamu
Pofizeni kopie zaznamu lze provést pouze:

Na zakladé Zadosti organtli ¢innym v trestnim Fizeni pfi podezieni spachani prestupku nebo trestné
¢innosti

Na zakladé Zadosti povérenych kontrolnich organ(

Za ucelem zdokumentovani Gtoku na majetek nebo zdravi osob a pfedani zaznamu organtim ¢innym
v trestnim fizeni

PFi opravnéné zadosti subjektd

POSTUP ZPRACOVANI, VYTVORENI A PREDANI KOPIE ZAZNAMU

ZADOSTI O VYTVORENI KOPIE - Z4dosti Ize zaslat pisemné na adresu
provozovatele. Za timto Ucelem je uvedena adresa provozovatele vietné
telefonickych kontaktl na informacni ceduli u jednotlivych vchoda. Jednotlivé
7adosti jsou evidovény v knize EVIDENCE ZADOST{ PORIZEN{ KOPIE ZAZNAMU.
Kazda Zadost je posouzena z hlediska jeji opravnénosti. V pripadé shledani
neopravnénosti Zadosti jsou Zadatelé informovani o dlivodu neposkytnuti
kopie zaznamu.

KONTROLNi ORGANY - Kontrolnim orgdndim jsou zaznamy pofizovany
bezplatné v ramci jejich kontrolni ¢innosti.

ORGANY CINNE V TRESTNIM RIZENI — orgdndm €innych v trestnim fizeni jsou
zaznamy pofizovany bezplatné a to pfi podezreni ze spachani prestupku nebo
trestné Cinnosti.

DOTCENE SUBJEKTY — Dotéené subjekty maji moznost pozadat o potizeni
kopie zaznamu popfipadé informace a to v souladu se zdkonem 101/2000 Sb.
o ochrané osobnich udaju. Subjektu bude zhotovena kopie zaznamu pouze se
souhlasem provozovatele kamerového systému a za dodrZeni postupli
uvedenych v interni smérnici. V pfipadé, Ze se zdznam vztahuje k subjektu a
jedna se o poskozeni majetku nebo Ujmu na zdravi je zaznam upraven
rozostfenim v pfipadé zaznamenanych dalsich subjekt(l. Na tyto zaznamy je
pohlizeno jako na osobni Udaje jinych subjektl a nejsou poskytovany Zadateli.
Potizeni kopie zaznamu dotéenych subjekti je za Uplatu a cenik je soucasti
podrobnych informaci o kamerovém systému.



Protokol porizeni kopie zaznamu

V protokolu pofizeni kopie zdznamu je uvedeno, na zakladé které evidované Zadosti
bylo pristoupeno k prohlizeni zaznamu a kdo se prohlizeni zaznam zucastnil.

V protokolu je popis zjisténych skute¢nosti vtahujicich se k Utoku na majetek nebo
zdravi osob, na jaké prenosové medium byly zaznamy poftizeny, ze kterych kamer byly
pofizeny kopie zdznamu a jaky ¢asovy usek byl zahrnut do kopie kamerového
zdznamu. Obsah zaznamu je pofizen popisem zjisténych skutecnosti vyskytujicich se
na kopii zaznamu kamerového systému. V protokolu je uvedena povérena osoba pro
predani zdaznam( organtim ¢innym v trestnim fizeni.

Protokol o predani kopie zaznamu

V protokolu je uvedeno kdo a za jakym Gcelem Zadal o pofizeni kopie zaznam. Kde je
zaprotokolovan postup zpracovani kopie zaznamu. V protokolu je uvedena osoba
predavajici a osoba prebirajici. V protokolu je dale uveden datum, misto a hodina
preddani kopie zdznamu.

Servisni kniha kamerového systému
V servisni knize jsou zaznamendvany vSechny servisni zadsahy a dlivod téchto zasahd.
V servisni knize jsou zaznamendny vypadky a poruchy systému. Déle jsou
zaznamenavany doporuceni na odstranéni zavad nebo zjisténych nedostatkl
kamerového systému vedouci k odstranéni nedostatku. Dale jsou zde uvedeny zasahy
do systému vedouci k jeho prenastaveni.



Vzory evidencnich knih jsou zpracovany v samostatnych prilohach:

1 - Evidence vstupu a manipulace se systémem
2 - Evidence Zadosti pofizeni kopie zaznamu

3 - Protokol zhotoveni kopie zaznamu

4 - Protokol predani kopie zdznamu

5 - Servisni kniha kamerového systému

6 - Evidence souhlas( subjektd udaj

7 - Evidence opravnénych osob

Odvolani souhlasu subjektu udaji
V pfipadé odvolani souhlasu subjektu idaji kamery v prostorech definovanych jako prostory

kde subjekty udajl Ziji prevazné svij soukromy Zivot budou prepnuty do omezeného provozu a to do
doby ziskani souhlasu od vSech subjektd udaju.

Seznam Kamer pii omezeném provozu

Prostory hlavniho vchodu.

a. Kamera hlavni vchod (pozice 1 v kamerovém systému)

Prostor vstupu na stifechu

a. Kamera vstup na stfechu (pozice 6 v kamerovém systému)

Definice omezeného provozu.

Z dlivodu eliminace zasahu do prav a svobod subjektd dle zakona 1012000 jedinym ptijemcem
osobnich Gdajl jsou organy ¢inné v trestnim fizeni v pfipadé Utoku na majetek nebo zdravi osob.



PODROBNE INFORMACE KE KAMEROVEMU SYSTEMU

Informacni cedule umisténa u vchodii do objektu
Informacni cedule jsou umistény u hlavnich vchod( a nouzovych vychodu tak aby byly viditelné pred
vstupem do objektu.

TENTO OBJEKT JE MONITOROVAN

KAMEROVYM SYSTEMEM
SE ZAZNAMEM

podrobné informace www.ks  .apsystem.cz

-

Praha 5, Prazského _ APsystem s.r.o.
606/18, PSC 152 00 Stéti, Jiraskova 570,
PSC 41108

IC: 287 11 165 DIC: CZ287 11 165

ZAHAJENI PROVOZU KAMEROVEHO SYSTEMU



Kamerovy systém byl spustén ke zpracovani osobnich 1dajll DNne..........ccooeveeieecieieieineeeeee e
Systém byl zhotoven v souladu se zadanim a v souladu s projektovou dokumentaci.

Na systému nebyly shledany viditelné zdvady. Datum zahajeni ¢innosti kamerového systému

POPIS ZABERU KAMER A JEJICH PROVOZNi REZIM

SEZNAM SKUPINY KAMER :

1 — Prostory hlavniho vchodu

2 — Prostor kanceldfi

3— Prostory vedlejsiho vchodu

4 — Sklepni prostory

5 — zafizeni pro rozvod internetu

UMISTENI KAMER V OBJEKTU

1 Prostory hlavniho vchodu.

a. Kamera hlavni vchod vchodové dvere

Snimany prostor




2 Prostor kancelafi
b. Kamera kancelare
Umisténi kamery

Snimany prostor




3 Prostory vedlejsiho vchodu

c. Kamera vedlejsi vchod

Umisténi kamery

Snimany prostor




4 Sklepni prostory
d. Kamera sklepni prostory

Umisténi kamery




Pidorysy

Umisténi kamer

Prazského 599-606

=L

o

;—]‘Ji

Hiaeni vehod
praiského 605

kanceldte 505

Zatizeni pro rozvod intsrnety
chranéno kamerou umisténou uvnif
uzamcené skfine.

Hiavni vehod
prasského 605

Kunens

Hiavni vehod

Hiavni vehod
Praiského 603

Zatizen pro rozvod intarnstu
chranano kamerou umisténou uvniti
uzameené.

Kamen zadui vehod 602

Zafizeni pro rozvod intemetu
chrangno kamerau umisténou wnitf
uzameans skiing

Hiavni vehod
Prazskeho 601

i vchiod 601~

o sklep 601

Zadni vehoo 3 o |
Frazsiano 399 gt o I .

Hiavni vehod Hiavni vehod
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